Multibus-Logger als loT-Gateway in vernetzten mobilen Anwendungen

Fachartikel

Bild 1: Fahrzeug-Flottenversuch: eine klassische Remote-Monitoring Anwendung

Messtechnik und Condition Monitoring ins Internet bringen: Ein Uberblick iiber die vielfiltigen An-
forderungen an autarke Datenerfassungssysteme zur Uberwachung von Maschinen und Fahrzeugen
und mogliche flexible Lésungen.




Ob das , Internet of Things“ tatsachlich
seinen grofden Durchbruch bei der Vernet-
zung von Consumer-Geraten des Alltags
wie Kihlschranken und Zahnbiirsten erle-
ben wird und ob alle dort erprobten An-
wendungen tatsachlich dringende Beddirf-
nisse befriedigen — das wird aktuell durch-
aus kontrovers diskutiert. Doch dass es im
industriellen Bereich sehr vielverspre-
chende Anwendungen fiir vernetzte Da-
tenerfassung und Uberwachung gibt, mit
massivem Potential fir Einsparungen von
Ressourcen, Energie und vermeidbarem
Verschleild oder Ausfallen, das ist weithin
unumstritten. Bus-Logger spielen dabei
eine zentrale Rolle, als Erfassungssystem
fiir Daten von Kommunikationsbussen und
als intelligentes Gateway zum Internet.

Bussysteme und Protokolle

Feld- und Fahrzeugbusse als digitale
Kommunikations-Protokolle gibt es in viel-
faltiger Form. Der CAN-Bus ist dabei so-
wohl in Fahrzeugen mit ihrer Vielzahl an
Steuergeraten (ECUs), als auch in Maschi-
nen und Industrieanlagen besonders weit
verbreitet. Seine neueste Auspragung als
beschleunigte CAN FD Variante wird ihm
dabei voraussichtlich noch einen gehori-
gen Schub fir die Zukunft bescheren.
Doch auch andere Bussysteme mit hohe-
rer Datenrate und Kapazitat haben groRe
Bedeutung, wie etwa FlexRay und XCPoE
im Fahrzeug, ARINC und AFDX in der Avio-
nik, MVB und IPTCom im Bahnbereich o-
der EtherCAT und PROFINET im industriel-
len Umfeld.

Aufgaben eines vernetzten Loggers

Eine Uberwachung von Fahrzeugen, mobi-
len oder stationaren Maschinen und Anla-
gen erfolgt in der Regel autark und unbe-
mannt, ohne dass der Anwender vor Ort
davon Uberhaupt etwas mitbekommt.
Dabei sollen typischerweise aktuelle Be-
triebsdaten gesammelt werden, um z.B.
eine Belastungshistorie zu erfassen. Ziel
eines solchen ,,Condition Monitoring”
kann es sein, sich ankiindigenden Ver-
schleiR zu erkennen, um im Sinne einer
vorausschauenden Wartung rechtzeitig
Service-MaRBnahmen ergreifen zu kénnen.
So werden fatale Ausfalle mit folgenrei-
chem und teurem Maschinenstillstand
vermeidbar. Dazu missen die erfassten
Daten in einer zentralen Instanz gesam-
melt und ausgewertet werden. Das er-
laubt einen globalen Zugriff auf Statusin-
formationen und erméglicht es, automati-
sierte Alarm- und Benachrichtigungs-
Mechanismen zu realisieren. Mit einer
solchen Anbindung an eine Internet-
basierte IT-Infrastruktur (,,Cloud”), wird
die Uberwachte Maschine Teil des , Inter-
net of Things” (1oT). Der Zugriff auf die
Daten vieler verteilter Objekte eroffnet
dabei auch ganz neue Anwendungen und
Geschaftsmodelle: Neben der Wartung
kdnnen die gewonnenen Statistiken tber
realen Betriebsbedingungen auch in Ver-
besserung und Weiterentwicklung einflie-
Ben. Flottenversuche erfassen mittels GPS
zu Betriebs- und Leistungsdaten korrelier-
te Bewegungsprofile, was etwa bei Elekt-
rofahrzeugen die Entwicklung intelligenter
Ladestrategien und Fahrerassistenz unter-
stitzt.



Vielfdltige Anforderungen

Wichtigste Disziplin fir einen loT-
Datenlogger ist die Vernetzung: Der Zu-
gang zum Internet kann bei stationaren
Anwendungen Uber Ethernet oder WLAN
erfolgen. Bei mobilen Anwendungen oder
auch abgelegenen und unzugéanglichen
Anlagen ist dagegen eine direkte Daten-
verbindung tUber Mobilfunk-Netze das
Mittel der Wahl, also eine Anbindung liber
GPRS, UMTS oder LTE. Neben der Kosten-
seite, gilt es in diesem Fall, auf begrenzte
Ubertragungsbandbreiten sowie méglich-
erweise instabile Verbindungen Ricksicht
zu nehmen. Daher miissen loT-Logger ro-
buste Datenlibertragungs-Mechanismen
implementieren, die derlei tolerieren. Die
Begrenzung des Datenvolumens fihrt zur
Forderung nach leistungsfahigen Moglich-
keiten der lokalen Signalverarbeitung im
Logger.

Lokale Daten-Analyse als Schliissel
zu effizientem Monitoring

Um die Menge der zu Uibertragenden Da-
ten zu reduzieren, ist ein gangiger Weg
diese verlustfrei zu komprimieren, etwa
mittels Zip-Komprimierung. Noch effekti-
ver ist ein echtes Verdichten der Informa-
tionen durch eine Vorverarbeitung und
Analyse.

Diese Verdichtung kann bereits in simpler
Statistik bestehen, wie z.B. Mittelung, Fil-
terung und Effektivwerten und bis hin zu
anspruchsvollen Auswertungen reichen
wie Spektralanalysen oder Klassier-

Verfahren etwa zur Festigkeits-Analyse
und Erkennung von Materialermiidung.
Auch Verrechnung von Kandlen unterei-
nander, wie etwa die Leistungsberech-
nung, sorgt fiir eine deutliche Datenreduk-
tion. Statt Rohdaten sind nur noch aussa-
gekraftige Kennwerte zu libertragen. Eine
weitere Moglichkeit der Verdichtung bie-
tet eine getriggerte Datenaufnahme, die
statt kontinuierlich nur noch relevante
Ereignisse erfasst.

Die Liste konnte noch lange fortgesetzt
werden. Entscheidend ist jedoch, dass
jede Anwendung speziell zugeschnittene
Funktionen, Berechnungen und Analysen
erfordert.

Ein intelligenter Datenlogger sollte daher
in der Lage sein, den Anwender auf einer
leicht bedienbaren Plattform bei der Er-
stellung und Anpassung seiner individuel-
len LOsung zu unterstitzen — vorzugsweise
ohne tief-greifende Programmierung oder
Firmware-Anpassung. Dieser Weg wird
vom Anbieter imc Mel3systeme GmbH
konsequent verfolgt mit seinem Echtzeit-
Signalverarbeitungs-System imc Online
FAMOS.

Multi-Feldbusse: Flexibilitat und
Vermittlungs-Fahigkeiten

Haufig gilt es in einer Anwendung gleich
mehrere Bussysteme parallel zu erfassen.
Dieser Multi-Feldbus-Betrieb erfordert
einen flexiblen Logger, der mit verschie-
denen Typen und Anzahlen von Bus-
schnittstellen ausgeriistet werden kann.



Im Interesse performanter Skalierbarkeit
ist jedes Interface dabei mit eigenem Pro-
zessor fur die Dekodieraufgaben ausgeris-
tet. So bleibt die Leistung des Gesamtsys-
tems stabil und vorhersehbar.

Verfligt das System zusatzlich Uber eine
Ubergeordnete Signalprozessor-Plattform
(wie z.B. imc Online FAMQS) kann es da-
mit sogar als Multi-Bus-Gateway fungie-
ren: Es bildet nicht nur eine Schnittstelle
zum Internet bzw. der Cloud, sondern
kann auch zwischen den unterschiedlichen
Bussen vermitteln und routen. Das ist z.B.

hilfreich in den gegenwartig , hybriden’
Konfigurationen aus CAN- und CAN-FD-
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Bussen, die noch fiir eine geraume Zeit der
Migration notig sein werden: Da namlich
existierende , konventionelle” Standard-
CAN-Hardware nicht mit schnellen CAN-
FD-Teilnehmern (ECUs) am gleichen Bus
koexistieren kann, ist eine Aufteilung in
separate Netze notig. Sogar Aufgaben der
Restbus-Simulation kann ein intelligenter
Bus-Logger libernehmen, also die ,,Emula-
tion” von nicht vorhandenen Komponen-
ten, etwa in einem Prototyen, dessen CAN
Botschaften (z.B. Freigabe-Signale) nach-
gebildet und ausgegeben werden miussen,
um die Funktion des Gesamtsystems zu
gewadhrleisten.
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Bild 2: Remote Monitoring mit verteilten Multibus-Loggern als loT Gateway zu flexiblen Cloud-Services



Dekodieren oder Protokollieren?

Digitale Busse dienen als Medium fir mit-
unter tausende von unterschiedlichen
Informations-Kanalen, die jeweils durch
das Protokoll kodiert werden - bei CAN
etwa in Botschaften mit IDs verpackt, de-
ren Belegung in standardisierten Forma-
ten wie dbc oder Fibex definiert wird. Da-
her ist je nach Aufgaben zu entscheiden,
ob der Logger den kompletten Datenstrom
in seiner Gesamtheit als ,Protokoll-Kanal”
aufnehmen soll, oder aber gezielt einzelne
Kanale dekodiert und extrahiert werden.
Beide Ansdtze haben Vor- und Nachteile
und je nach Anwendung gleichermaRen
ihre Berechtigung:

Beim Loggen des gesamten Datenstroms
als ,,Dump” werden alle Busdaten gespei-
chert. So kann nichts vergessen werden.
Nachteil bei dieser Methode ist die hohe
Datenmenge und dass die Daten nicht
online interpretiert und analysiert werden
kdnnen.

Nicht so bei der Kanaldekodierung, die live
anhand der Dekodiervorschriften (z.B.
dbc) einzelne Kanale extrahiert, skaliert
und auf reale physikalischen GroRRen ab-
bildet. Sie ist damit die Voraussetzung fiir
jegliche weitere intelligente Echtzeit-
Verarbeitung wie die Bildung von Trigger-
bedingungen, mathematischen Analysen,
Reduktion, Filter etc. und kann den Spei-
cheraufwand auf das tatsachlich relevante
MaRB begrenzen. Andererseits erfordert sie
aber entsprechende Prozessor-Ressourcen
und ist daher auf eine endliche Zahl von
Kanalen beschrankt. Zudem kénnen etwa-

ige vergessene Kanale nicht nachtraglich
hinzugeflgt werden. Nur die Kandle ste-
hen zu Verfligung, die im Voraus konfigu-
riert wurden.

Mit seinem Konzept des ,,Online BusDeco-
der” bietet imc neben der direkten Live-
Dekodierung eine weitere flexible Alterna-
tive. Dazu werden in den Protokoll-Kanal
die Dekodier-Informationen aller potenti-
ell relevanten Kanale mit eingebettet.
Damit wird zunachst im Sinne eines simp-
len ,,Dump“ der gesamte Datenverkehr
mitgeschnitten. Jedoch kénnen entlang
der weiteren Signalverarbeitungskette,
angefangen von der internen Signalanaly-
se-Plattform des Loggers, liber den Trans-
port-Prozess in die Cloud, bis hin zu spate-
ren dort ablaufenden Post-Processing
Routinen jederzeit flexibel Kandle aus dem
Datenstrom extrahiert werden. Das ver-
eint die Vorteile aus beiden Ansatzen und
vereinfacht die Verwaltung, weil die
Koderinformationen im Protokollkanal
gekapselt und damit stets konsistent sind.

Robuster Einsatz unter
anspruchsvollen
Umgebungsbedingungen

Die typischen Einsatzfalle fur Buslogger
dieser Art diktieren anspruchsvolle Be-
triebsbedingungen in Bezug auf Umge-
bungstemperaturen, Dichtigkeit und Er-
schiitterungen, die konventionelle PC-
Technologie zu einer kritischen Wahl ma-
chen wiirde. Auch die zu integrierenden
Dekodier- und Signalanalyse-Algorithmen
stellen Echtzeit-Anforderungen, mit denen
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Windows Plattformen tberfordert sind.
Daher basieren Gerate dieser Art in der
Regel auf Embedded-Technologie mit
ARM-Prozessoren oder ahnlichem und
leistungsfahigen FPGA zur Hardware-
Unterstiitzung der zeitkritischen Daten-
Pfade. Das gewahrleistet die notige Per-
formance, ist aber auch entsprechend
anspruchsvoll, da fir viele Funktionalita-
ten, auch in Bezug auf Soft- und Firmware,
nicht auf Standard-PC Komponenten zu-
rickgegriffen werden kann.

Dazu kommen potentiell prekdre Strom-
versorgungsbedingungen die einen sehr
weiten Eingangsspannungs-Bereich erfor-
dern, sowie MalRnahmen zur Sicherung
der Datenintegritat bei abruptem Span-
nungsausfall. Eine integrierte USV-
Pufferung kann in solchen Fallen das si-
chere AbschlieBen der Mess-Dateien auf
dem System garantieren und eine Zersto-
rung des File-Systems vermeiden. So bleibt
der Datenpool intakt, der bis zur vollstan-
digen Ubertragung z.B. auf ein NAS oder
eine Cloud-Umgebung im Gerét gehalten
werden muss.

Daneben sollte ein Low-Power Design
auch einen Sleep Modus realisieren, aus
dem heraus gezielt und mit kurzer Reakti-
onszeit eine Messung wieder aufgenom-
men werden kann (Wake-on CAN). Oft ist
es auch erforderlich, die autarken Gerate
signalgesteuert zu aktivieren: im Fahrzeug
etwa Uber das Ziindschloss , Klemme K15“.
Darilber kann zum einen das Gerat direkt
versorgt werden und zum anderen gezielt
eingeschaltet bzw. aus dem Sleep-Modus
aufgeweckt werden. In diesem Zusam-

menhang sind auch weitere digitale Ein-
und Aus-gange (DIO) hilfreich, mit denen
Status- und Steuersignale des Objekts und
seiner Umgebung mit einbezogen werden
kdénnen.

Skalierbare Losungen

Von imc wird mit imc BUSDAQflex eine
Familie von Multibus-Loggern angeboten,
die diesen vielfaltigen Anforderungen und
Funktionalitdten gerecht wird. Dabei spielt
die im Gerét integrierte Echtzeit-
Signalverarbeitungsplattform imc Online
FAMOS eine zentrale Rolle. Sie kann fast
beliebige Analyse-Algorithmen ausfiihren,
die der Anwender in komfortabler Form
einfach zeilenweise als mathematische
Formeln und komplexe Funktionsaufrufe
editieren kann.

Bild 3: imc BUSDAQflex als 4-Knoten CAN-Logger

So erreicht man mit bereits lokal durchge-
fUhrter intelligenter Vorverarbeitung nicht
nur Effizienz bei Transfer und Speicherung
der Daten, sondern beférdert auch auf der
Seite des Cloud-Servers, dass moderne Big
Data Ansatze und Data Mining ihr enor-
mes Potential entwickeln kénnen.



Erweiterung um Analog-Sensoren

Komplettiert wird die Familie durch weite-
re CAN basierte Messmodule in der glei-
chen Gehduseform, die mit einer werk-
zeugfreien Klick-Verbindung mechanisch
und elektrisch direkt angedockt werden
konnen. Diese imc CANSASflex Module
erweitern bei Bedarf das System um zu-
satzliche Analog-Frontends mit Sensor-
und Signal-Konditionierung sowie Digitali-
sierung. Damit sind neben den Feldbussen
auch direkt physikalische Sensoren in das
Messsystem integrierbar.

Bild 4: imc BUSDAQflex Logger mit zusatzlich angedock-
ten Analog-Messmodulen imc CANSASflex

Protokolle und Services fiir loT-
Anwendungen

Fir die Realisierung von verteilten Inter-
net-Anwendungen missen moderne Log-
ger standardisierte Schnittstellen und Pro-
tokolle unterstiitzen. Die imc Gerate bie-
ten beispielsweise einen ftp-Server fir
Transfer von Messdaten und Messkonfigu-
rationen, ein ,Broadcast“-Monitoring von
ausgewahlten Statusvariablen mittels
UDP-Protokoll und einen Web-Server fiir
direkte https-Aufrufe z.B. von Tablets oder
Smartphones aus. Fiir Cloud-Lésungen, ob

als weltweit verfligbare Public Cloud oder
als Corporate Cloud innerhalb eines Fir-
men-Netzwerks, werden Synchronisati-
onsmechanismen angeboten, um die im
Gerat zwischengespeicherten Messdaten
auf ein NAS zu transferieren oder in eine
Cloud-Datenbank zu laden.

Ganzheitlicher Ansatz

Als Anbieter von kompletten Lésungen
bietet imc ein integriertes und flexibles
Gesamtsystem: Von der individuellen Sen-
sor-Anpassung Uber eine Echtzeitplattform
bis zum Cloud-Service fiir mobile Endgera-
te. Auf allen Stufen stehen Anwendern
Standard-Komponenten zur Verfligung,
mit denen sich maBgeschneiderte Losun-
gen realisieren lassen. Je nach eigener
Erfahrung, Expertise und Erwartungen
erstellen Kunden dies selbst oder beziehen
eine schlisselfertige Gesamt-Losungen als
Engineering Dienstleistung von imc.

Bild 5: Monitoring via Web-Server fir mobile Endgerate
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